ISTITUTO COMPRENSIVO STATALE “DON LORENZO MILANI”

VIA MAGGIORDOMO s.n.c.
88046 LAMEZIA TERME (CZ)

Codice Fiscale: 82006630790
Codice Meccanografico: CZIC862009

Documento programmatico sulla sicurezza

Redatto ai sensi e per gli effetti dell’articolo 3domma 1, lettera G) del DLGS196/2003, e del
disciplinare tecnico allegato al medesimo decretd $)



Data redazione del documento
11/ 03/ 2016

Oggetto e finalita

Scopo di questo documento e di delineare il quaette misure di sicurezza, organizzative,
fisiche e logiche, da adottare per il trattamerdgbdati personali effettuato dalla scuola statatkdata,
il cui rappresentante pro-tempore e il Dirigentel8stico Prof. Giovanni MARTELLO Codice
Fiscale MRT GNN 54M24 H742L

(nel seguito del documento indicato commlare).

Conformemente a quanto prescrive il punto 19 dstiplinare tecnico, allegato sub b) al d.Igs.
196/2003, nel presente documento si fornisconoadanformazioni riguardanti:

1. lelenco dei trattamenti di dati personali (puntIldel disciplinare), mediante:

individuazione dei tipi di dati personali trattati;

la descrizione delle aree, dei locali e degli senthcon i quali si effettuano i trattamenti;
I'elaborazione della mappa dei trattamenti effdtfudne si ottiene incrociando le
coordinate dei due punti precedenti;

2. la distribuzione dei compiti e delle responsahilit@ll’ambito delle strutture preposte al
trattamento dei dati (analisi dehansionario privacy, punto 19.2 del disciplinare)
previsione di interventi formativi degli incaricatlel trattamento(punto 19.6 del
disciplinare);

3. l'analisi dei rischi che incombono sui dgtunto 19.3 del disciplinare);

4. le misure, gia adottate e da adottare, per gaedititegrita e la disponibilita dei dati
(punto 19.4 del disciplinare);

5. i criteri e le modalita di ripristino dei dati, seguito a distruzione o danneggiamento
(punto 19.5 del disciplinare);

6. i criteri e le modalita che si intendono utilizzarer effettuare la formazione del personale
preposto al trattamento dei dati;

7. i criteri da adottare, per garantire 'adoziondeetisure minime di sicurezza, in caso di
trattamenti di dati personali affidati all’estergpunto 19.7 del disciplinare);

8. dichiarazioni d'impegno e firma.
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Sede principale e sedi secondarie della scuola

La scuola ha le seguenti sedi (ivi compresa la sed&ale)

Tabella sedi
Ubicazione della sed Numero delle persone presenti presso listituzior
Comuni Indirizzc Alunni Docent | Tecnic ATA Collaboratoii
Scolastici
LAMEZIA TERME Via Fabio Filzi 74 6 0 0 2
LAMEZIA TERME Via Maggiordomo 224 63 0 4 8
PLATANIA Cava Calia 129 27 0 0 3
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Struttura del documento

Si e deciso di strutturare il documento secondamtjudettato dall’esempio e dalle note operative
pubblicate sul sito internet del garante dellagun

Si e inoltre pensato di inserire anche un elenseresale di definizioni e riferimenti normativi
contenuti all'interno del documento.

Inoltre, per ogni tabella, e stata inserita uniuttes tabella che spiega il significato dei ca mpi
utilizzati.

All'interno di questo documento la parola evenia g@arola rischi sono da ritenersi assolutamente
equivalenti.

Dove necessario, oltre alla descrizione dell’eletmen stato indicato anche il relativo codice in
modo tale da consentire una piu rapida identifmazidi ogni singolo elemento.
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Definizioni e riferimenti normativi

Per maggiore comprensione del presente manualetenato opportuno riportare le principali
definizioni di ordine generale cosi contraddistinte

Definizioni generali in materia di PRIVACY previstdal d.lgs. 196/2003

Trattamento

Qualungque operazione o complesso di operazionittedfie anche sea l'ausilio di strumer
elettronici, concernenti la raccolta, la registoms, ['organizzazione, la conservazione
consultazione, l'elaborazione, la modificazione,sklezione, I'estrazione, il raffronto, l'utiliz
I'interconnessione, il bloccaa tomunicazione, la diffusione, la cancellazioh& @istruzione di da
anche se non registrati in una banca di dati.

Dato personale

Qualunqgue informazione relativa a persona fisicesg® giuridica, ente o associazione, identi
o identificabili, anche indirettamente, mediantéeimento a qualsiasi altra informazione,
compreso un numero di identificazione personale.

Dati identificativi

| dati personali che permettono I'identificaziorieetta dell'interessat

Dati sensibili

| dati personali idonei a rivelare l'origine realei ed etnica, le convinzioni religiose, filosofch d
altro genere, le opinioni politiche, l'adesione autiti, sindacati, associazioni od organizzazig
carattere religioso, filosofico, politico o sindéganonche i dati personali idonei a riveldo stato ¢
salute e la vita sessuale.

Dati giudiziari

| dati personali idonei a rivelare provvedimenttdi all'articolo 3, comma 1, lettere da a) a dpe
a u), del DPR 14 novembre 2002, n. 313, in materiaadellario giudiziale, di anagrafeeltf
sanzioni amministrative dipendenti da reato e dkitivi carichi pendenti, o la qualita di imputad
di indagato ai sensi degli articoli 60 e 61 delicedli procedura penale.

Titolare

La persona fisica, la persona giuridica, la pulabliemministrazione e qualsiasi altro €
associazione od organismo cui competono, ancharoaiite ad altro titolare, le decisioni in or
alle finalita, alle modalita del trattamento diidagrsonalie agli strumenti utilizzati, ivi compresg
profilo della sicurezza.

Responsabili

La persona fisica, la persongiuridica, la pubblica amministrazione e qualsiadiro ente
associazione od organismo preposti dal titolateattamento di dati personi

Incaricati

Interessato

La persona fisica, la persona giuridica, I'ent@ssbciazione cui si riferiscono i dati persc

Comunicazione

Il dare conoscenza dei dati personali a uno ospgetti determinati diversi dall'interessato,
rappresentante del titolare nel territorio dellat8t dal responsabile e dagli incaricati, in quelie
forma, anche mediante la loro messa a disposiziarsultazione.

Diffusione

Il dare conoscenza dei dati personali a soggetttarminati, in qualunque forma, anche mediar
loro messa a disposizione 0 consultazione.

Le persone fisiche autorizzate a compiere operadidrattamento dal titolare o dal responsabile.

Dato anonimc

Il dato che in origine, o a seguito di trattamenton pud essere associato a un intere
identificato o identificabile

Bloccc La conservazione di dati personali con sospensiengporanea di ogni altra operazione
trattamentc
Banca dat Qualsiasi complesso organizzato di dati personighytito in una o piu unita dislocate in uno o
Siti.
Garante L'autorita di cui all’articolo 153, istituita dallegge 31.12.1996 n. 6°
Pag. 5/26

Documento programmatico sulla sicurezza 2015/2016

piu



Definizioni tecniche in materia di PRIVACY previstal d.lgs. 196/2003

Comunicazione elettronic:

Ogni informazione scambiata o trasmessa tra un ruifireito di sogget
tramite un servizio di comunizine elettronica accessibile al pubb
Sono escluse le informazioni trasmesse al pubbiiamite una rete

comunicazione elettronica, come parte di un sesdriradiodiffusione, sal
che le stesse informazioni siano collegate ad lnorédto o utete riceventg
identificato o identificabile.

Chiamata

La connessione istituita da un servizio teleforacoessibile al pubblico, g
consente la comunicazione bidirezionale in temptere

Reti di comunicazione elettronic:

| sistemi di trasmissione, leapparecchiature di commutazione o
instradamento e altre risorse che consentono stingttere segnali via ca
via radio, a mezzo di fibre ottiche o con altri mezlettromagnetici, inclu
le reti satellitari, le reti terrestri mobili e §is a commtazione di circuito €|
commutazione di pacchetto, compresa Internet, te udlizzate per |
diffusione circolare dei programmi sonori e tel@xijsi sistemi per
trasporto della corrente elettrica, nella misuracin sono utilizzati p¢
trasmettes i segnali, le reti televisive via cavo, indipentégnente dal tipo
informazione trasportai

Rete pubblica di comunicazior

Una rete di comunicazioni elettroniche utilizzata tefamente
prevalentemente per fornire servizi di comunicagi@tettronica accessil;
al pubblico.

Servizic di comunicaziong

elettronica

| servizi consistenti esclusivamente o prevalentem@ella trasmissione
segnali su reti di comunicazioni elettroniche, coesp i servizi d
telecomunicazioni e i servizi di trasmissione neléi utilizzate per |
diffusione circolare radiotelevisay nei limiti previsti dall’articolo 2, lette
c), della direttiva 2002/21/CE del Parlamento eemp del Consiglio, de
marzo 2002.

Abbonato

Qualunque persona fisica, persona giugdiente o associazione parte d
contratto con un fornitore di servizi di comunicae elettronica accessi
al pubblico per la fornitura di tali servizi, o camgue destinatario di t
servizi tramite schede prepagate.

Utente

Qualsiasi persona fisica che utilizza un servizicamnunicazione elettroni
accessibile al pubblico, per motivi privati o commuiali, senza esse
necessariamente abbonata.

Dati relativi al traffico

Qualsiasi dato sottoposto a trattamento ai fini adéthsmissione di u
comunicazione su una rete di comunicazione elétiron della relativ
fatturazione.

Dati relativi all’'ubicazione

Ogni dato trattato in una rete di comunicazionetmeica che indica
posizione geografica dell'apparecchiatura terminki€utente di un serviz
di comunicazione elettronica accessibile al pulablic

Servizio a valore aggiunt:

Il servizio che richiede il trattamento dei dati relatal traffico o dei da
relativi all’'ubicazione diversi dai dati relativil #raffico, oltre a quanto
necessario per la trasmissione di una comunicaziondella relativ
fatturazione

Posta elettronica

Messaggi contenenti testi, voci, suoni o immagiasinessi attraverso
rete pubblica di comunicazione, che possono esaergiviati in rete
nell’apparecchiatura terminale ricevente, fino & dhricevente non ne

preso conoscenza.
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Definizioni sulle misure minime di sicurezza in mata di PRIVACY previste dal
disciplinare tecnico allegato al d.lgs. 196/2003

Misure minime

I complesso delle misure tecniche, informatichegaoizzative, logistiche
procedurali di sicurezza che configurano il livetfonimo di protezione richiesto
relazione ai rischi previsti nell'art. &

Strumenti elettronici

Gli elaboratori, i programmi per elaboratori e quajue dispositivo elettronico
comungue automatizzato con cui si effettua il aragnto.

Autenticazione informatica

L’ insieme degli strumenti elettronici e delle proaedper la verifica anche indire
dell'identita.

Credenziali di autenticazione

| dati ed i dispositivi, in possesso di una persate questa conosciuti 0 ad ¢
univocamente correlati, utilizzati per I'autenticaze informatica.

Parola chiave

Componente di una credenziale di autenticazioneceda ad una persona e a qy
nota, costituita da una sequenza di caratterirbdati in forma elettronica.

Profilo di autorizzazione

L’ insieme delle informazioni, univocamente assocak@ina persona, che consen
individuare a quali dati essa pud accedere, nontch#amenti ad essa consentiti.

Sistema di autorizzazion

L’insieme degli strumenti e delle procedure chelitabio 'accesso ai dati e g
modalita di trattamento degli stessi, in funzione del pwfdi autorizzazione d
richiedente.

Definizioni degli scopi in materia di PRIVACY preste dal disciplinare tecnico allegato al

d.lgs. 196/2003

Scopi storicl

Le finalita di studio, indagine, ricerca e documentazione glir, fatti e circostan
del passato.

Scopi statistic

Le finalitadi indagine statistica o di produzione di risultgtatistici, anche a mezzg
sistemi informativi statistici.

Scopi scientific

Le finalitadi studio e di indagine sistematica finalizzat® aWiluppo delle conoscer,
scientifiche in uno specifico settore.

Articoli di riferimento norma d.lgs. 196/2003

Articolo

Descrizione

Art. 31

Misure di sicurezza dei d

Disciplinare tecnico in materia di misure minimesaiurezza (allegato B) da punto 19.1 a 19.8
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Trattamento dei dati personali (regola 19.1)

All'interno di questo capitolo viene inserito I'eleo dei trattamenti effettuati d@itolare, direttamente o
attraverso elaborazioni esterne, con l'indicazide#la natura dei dati trattati e della strutturgeina o

esterna, che operativamente effettua il trattamento

Nella redazione della lista si e ritenuto opportfer@ anche riferimento alle informazioni contennédie
notificazioni eventualmente inviate al Garante anichpassato.
Nonostante la compilazione della tabella 19.1.2 siarobbligatoria, si e ritenuto importante, anahéne
di avere un documento di programmazione chiaraigperla comunque.

Tabella 19.1.1 Elenco dei trattamenti: informaziorssenziali

Descrizione sintetica del trattament

Natura

dei
dati

trattati

Struttura di
riferimento

Altre strutture
(anche esterne) ch
concorrono al
trattamento

Descrizione degli
strumenti utilizzati

Finalita perseguita o
attivita svolta

Categorie di
interessati

S

G

ID002

Tutte le finalita
istituzionali

Alunni, personale,
fornitori, esperti
esterni

X

X

DIRIGENTE
SCOLASTICO
legale
rappresentante
dell'lstituzione

DOCENTE /PRIMO
COLLABORATOR
E del DS
DOCENTE
SECONDO
COLLABORATOR
E del DS Segreterig

Document
cartacei,
computer,
telefax

ID0O03

Alunni - dati trattati  JAlunni

dai docenti

Docenti di classe

DIRIGENTE
SCOLASTICO
legale rappresentan
dell'lstituzione
DOCENTE /PRIMO|
COLLABORATOR
E del DS.
DOCENTE /
SECONDO
COLLABORATOR
E del DS - Segreter

Document
cartacei,
computer,
telefax

ID004

Alunni (iscrizioni, Alunni, genitor
certificati, intesta-
zione documenti di
\valutazione, nulla-
osta, infortuni, libri di

testo, elenchi genitori

Segreteria
didattica -
Alunni

DIRIGENTE
SCOLASTICO
legale rappresentan
dell'lstituzione
DOCENTE /PRIMO
COLLABORATOR
E del DS
DOCENTE /
SECONDO
COLLABORATOR
E del DS
Segreteria

Documenti cartace
computer e telefax

IDO05

Servizi generali -
amministrativo-

Alunni,
personale

DIRETTORE

DSGA

DIRIGENTE

Documenti

SCOLASTICO

cartace
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contabil fornitori, esper rappresentan computel
esterni dell'lstituzione telefax
IDO0E [Beni e servizi Fornitori, esper X [Segreteri DIRETTORE DSG/ Document
(procedure acquisto |esterni Amministra- cartacei,
materiale e sussidi, tivo/contabi- computer,
assunzione in carico, le telefax

distribuzione, verifica
e custodia). Stesura
contratti e servizi

Struttura tabella 19.1.1

Id Colonn:

Descrizion:

Id

Indica il codice del trattamer

Finalité perseguit

Indica la finalitd perseguita dal trattamento @/odlativa attivita (es.: fornitura di beni o setyi
gestione del personale, ecc.).

Categorie di interess

Indica le categorie di persone cui i dati si redno (es.: clienti, dipendenti, alunni, fornit@gc.).

Natura dei dati tratte

E’ necessario indicare se tra le tipologie dei ttattati sono presenti dati sensibili, dati giualizo
entrambi

Struttura di riferiment

Indica la struttura incaricata del trattamento: (efficio del personale, segreteria didattica, pcc.

Altre strutture

Indica, se presenti, eventuali strutture seconddmgeconcorrono al trattamer

Descrizione strumer

Indica gli strumenti elettronici 0 meno che vengaomibizzati per effettuare il trattamento (es.:
personal computer in LAN, palmari, scanner, ecc.).
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Tabella 19.1.2 Elenco dei trattamenti: ulterioriehenti per descrivere gli strume %)

Identificativo Eventuale banca dai Tipologia di
del Ubicazione fisica dei | Tipologia di dispositivi interconnessione
trattamento supporti di memorizzazione di accesso
ID002 Tutte le finalita UFFICI DI SEGRETERIA Personal computer Rete locale
istituzionali Linea telefonica Ufficio
di direzione Armadi in
legno - Ufficio di
direzione
IDO03 Alunni - dati trattati dei  [UFFICI DI SEGRETERIA Personal computer Rete locale
docenti Linea telefonica Ufficio
di direzione Armadi in
legno - Ufficio di
direzione
ID004 Alunni (iscrizioni, UFFICI DI SEGRETERIA Personal computer Rete locale
certificati, intestazione Linea telefonica Ufficio
documenti di valutazione, di segreteria Telefax
nulla osta, infortuni, libri Armadi in legno e
di testo, elenchi genitori) cassettiere in metallo e
legno con chiavi Ufficio
di segreteria Armadi in
legno e scaffali metallici
a giorno Locale archivio
IDO05 Servizi generali - UFFICIO DSGA Postazione server Rete locale
amministrativo-contabili Rete uffici di direzione
Banca dati alunni e di segreteria
(Anagrafe e situazioni) Personal computer
Banca dati personale Linea telefonica Ufficio
(docente e non docente) di segreteria Telefax
Banca dati fornitori e Armadi in legno e
clienti di beni e servizi cassettiere in metallo e
legno con chiavi Ufficio
di segreteria Armadi in
legno e Scaffali
metallici a giorno
Locale archivio
ID006 Beni e servizi (procedure |UFFICI DI SEGRETERIA Personal computer Rete locale
acquisto materiale e Linea telefonica Ufficio
sussidi, assunzione in di segreteria Telefax
carico, distribuzione, Armadi in legno e
verifica e custodia). cassettiere in metallo e
Stesura contratti servizi. legno con chiavi Ufficio
di segreteria Armadi in
legno e Scaffali
metallici a giorno
Locale archivio
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Struttura tabella 19.1.2

Id Colonn: Descrizion:

Identificativc Indica il codice del trattamen

Eventuale banca d Indicare qui la /le banca dati e il/i programmadilizzato/i per la gestion

Ubicazione fisic Indica l'ubicazione fisica dove risiede la basd fisica a cui fa riferimento la banca d
Tipologia dispositiv Indica I'elenco e la descrizione sintetica deglistenti utilizzati per effettuare il trattamentas. B

personale computer, palmare, telefono cellulare, ec

Tipologia di connessior  (Indica una descrizione della rete che collegapasitivi di accesso utilizzati. Es.: rete locale,
geografica, internet.
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Distribuzione dei compiti e delle responsabilita (@gola 19.2

Questo capitolo contiene una mappa di tutte letatel (interne ed esterne) con i trattamenti d& ess
effettuati. Per ogni struttura e definita sintetiemte I'organizzazione della stessa e le relative
responsabilita.

Tabella 19.2.1 Strutture preposte ai trattamenti

Struttura Responsabil Trattamenti operati dalla Compiti della struttura
struttura
S00003 - DIRIGENTE GIOVANNI MARTELLO ID002 - Tutte le finalita Direzione generate di tutte le
SCOLASTICO legale istituzionali attivita
rappresentante
dell'lstituzione IDO03 - Alunni - dati trattati dai
docenti

ID004 - Alunni (iscrizioni,
certificati, intestazione
documenti di valutazione, nulla
osta, infortuni, libri di testo,
elenchi genitori) IDO05 - Servizi
generali - amministrativo-

contabili
S00004 - GIULIA COSTANZO ID002 - Tutte le finalita Collaborazione con il DS con
DOCENTE PRIMO istituzionali deleghe parziali e
COLLABORATORE del DS sostituzione dello stesso in

ID003 - Alunni - dati trattati dai | caso di assenza

docenti

ID004 - Alunni (iscrizioni,
certificati, intestazione
documenti di valutazione, nulla
osta, infortuni, libri di testo,
elenchi genitori)
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S00006 -
DIRETTORE SGA

RASO FRANCESC-A
MARIAGRAZIA

ID0O0S - Servizi generali -
amministrativo-contabili

IDO06 - Beni e servizi
(procedure acquisto materiale
e sussidi, assunzione in carico,
distribuzione, verifica e
custodia). Stesura contratti
servizi.

ID002 - Tutte le finalita
istituzionali

IDO03 - Alunni - dati trattati dai
docenti

ID004 - Alunni (iscrizioni,
certificati, intestazione
documenti di valutazione, nulla
osta, infortuni, libri di testo,
elenchi genitori)

Direzione servizi generali -
amministrativo-contabili,
coordinamento attivita e
verifica risultati conseguiti dal
personale

ATA

Gestione patrimonio dello
Stato (beni inventariati, di
modesta entita, materiale di
facile deperimento).

Esecuzione delibere organi
collegiali.

Gestione alunni scuola
dell'infanzia, scuola primaria
e scuola secondaria di primo
grado (iscrizioni,
certificazioni, intestazione
documenti di valutazione,
pratiche di infortunio, libri di
testo, elenchi elettori
genitori)

Gestione personale docente
e. ATA (provvedimenti
inerenti lo stato giuridico del
personale, liquidazione
retribuzioni, certificazioni di
servizio, elenchi elettori
personale OOCC)

Gestione materiale, beni e
servizi degli Enti locali.

Gestione protocollo, archivio,
biblioteca. Collaborazione
gestione alunni.
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S00007 - Segreteria GIULIANA AMBROSIO
Personale
Protocollo
Patrimonio

Affari Generali

ID004 - Alunni (iscrizioni,
certificati, intestazione
documenti di valutazione, nulla
osta, infortuni, libri di testo,
elenchi genitori)

ID0O0S - Servizi generali -
amministrativo-contabili
(banca dati personale docente
e non docente)

IDO06 - Beni e servizi
(procedure acquisto materiale
e sussidi, assunzione in carico,
distribuzione, verifica e
custodia). Stesura contratti
servizi.

Gestione del personale
Docente ed ATA a tempo
indeterminato e determinato
con inclusa la gestione
finanziaria

Liquidazione e pagamento
dei trattamenti economici
(fondamentale e accessorio)
adempimenti contributivi e
fiscali (CUD — TFR- INPDAP —
INPS — 770 — IRAP ) connessi
alle liquidazioni del personale

Attivita connessa alla attivita
di gestione contabile.

Nell’ambito dell’ ufficio
contabilita e patrimonio e
pratiche generali

in diretta collaborazione con
il DSGA: Segreteria
Dirigente scolastico

Tenuta e controllo pratiche
relative a tutti i progetti da
realizzare

Liquidazione e pagamento
dei trattamenti economici
(fondamentale e accessorio)
adempimenti contributivi e
fiscali (CUD — TFR- INPDAP —
INPS — 770 — IRAP ) connessi
alla predisposizione delle
liquidazioni dell’attivita
connessa alle attivita di
gestione contabile ( P. A. —
variazioni — conto
consuntivo)

Liquidazione parcelle, fatture,
compensi accessori e
indennita al personale,
retribuzione personale
supplente, adempimenti
fiscali, erariali, previdenziali.

Gestione materiale e
magazzino (ordini - carico e
scarico - inventario)

Richiesta ed esame preventivi

Infortuni alunni, personale
Docente e ATA e relative

comunicazioni obbligatorie
entro 2 giorni a Inail e altri.
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S00008 - Segreteria Didattica
Affari generali Protocollo
Amministrazione Patrimonio

PIETRO MANCARI

ID004 - Alunni (iscrizioni,
certificati, intestazione
documenti di valutazione, nulla
osta, infortuni, libri di testo,
elenchi genitori)

ID0O0S - Servizi generali -
amministrativo-contabili
(banca dati personale docente
e non docente)

IDO06 - Beni e servizi
(procedure acquisto materiale
e sussidi, assunzione in carico,
distribuzione, verifica e
custodia). Stesura contratti
servizi

Protocollo, ricevimento e
trasmissione corrispondenza
e relativa archiviazione.

Informazione utenza interna
ed esterna

Iscrizioni alunni

Gestione pagelle, diplomi,
tabelloni e scrutini

Esami di Stato - Gestione
statistiche alunni anche
elettroniche

Tenuta fascicoli documenti
alunni con controllo

Richiesta e trasmissione
documenti

Rilascio certificati

Esoneri di educazione fisica e
religione

registri alunni
elezioni area alunni e genitori

Tenuta del registro protocollo
e archiviazione

Spedizione e servizi postali -
autorizzazioni libere
professioni

Organico personale —
Infortuni alunni, personale
Docente e ATA e relative
comunicazioni obbligatorie

entro 2 giorni a Inail e altri

Borse di studio
Attivita organi Collegiali

Corrispondenza in uscita

Supporto alla gestione della
sicurezza

Rapporti con Assicurazioni
libri di testo

Ogni altro eventuale compito
assegnato.
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S00009 - Segreteria
Protocollo

Didattica

Enti esterni Patrimonio
Affari generali di classe

TORCHIA DOMENICO

ID004 - Alunni (iscrizioni,
certificati, intestazione
documenti di valutazione, nulla
osta, infortuni, libri di testo,
elenchi genitori)

ID0O0S - Servizi generali -
amministrativo-contabili
(banca dati personale docente
e non docente)

IDO06 - Beni e servizi
(procedure acquisto materiale
e sussidi, assunzione in carico,
distribuzione, verifica e
custodia). Stesura contratti
servizi (procedure acquisto
materiale e sussidi, assunzione
in carico, distribuzione, verifica
e custodia). Stesura contratti
servizi

Personale Docente ed ATA a
tempo indeterminato e
determinato ad esclusione
della gestione finanziaria.

Tenuta fascicoli personali

Richiesta e trasmissione
documenti

Preparazione periodo di
prova

Convocazioni attribuzione
supplenze

Stipula contratti di
assunzione supplenti

Comunicazioni Smistamento
agli uffici posta elettronica-

Stesura incarichi (personale

interno/esterno)

Organici : Presa di servizio e
Controllo documenti di rito
personale in ingresso

Aggiornamento assenze e
presenze personale con
emissione dei decreti congedi
ed aspettative

Comunicazione elettronica
delle assenze del personale -

Visite fiscali di tutto il
personale
Elezioni area docenti e ATA

Controllo delle timbrature del
personale ATA in diretta
collaborazione con il DSGA

Compilazione graduatorie
soprannumerari docenti e
ATA -Ricostruzioni di carriera

Pratiche pensioni

Pratiche TFR per il personale
in pensione

Preparazione periodi di prova
Pratiche causa di servizio -

Certificati di servizio
cumulativi e non.

Pag. 16/26

Documento programmatico sulla sicurezza 2015/2016




Pratiche creditizie per tutto il
personale
Inquadramenti retributivi

Comunicazioni fiscali del
personale

Scioperi personale con
relativi adempimenti
obbligatori

Assemblee sindacali con
relativi adempimenti
obbligatori

Viaggi d’istruzione

Tenuta inventario, discarico,
passaggio consegne.

S000010 - Docenti

ID003 - Alunni - dati trattati dai
docenti

Tutti i docenti di scuola
infanzia, primaria, secondaria
di primo grado

Insegnamento e  attivita
integrative e  collaterali,
partecipazione alle scelte

organizzative e di
orientamento generale,
partecipazione alla gestione
di specifiche attivita
(biblioteca, scelte  degli
acquisti, commissioni varie,
ecc.)

6- Organi Collegiali

Tutti i dati trattati in fase di
elaborazione ed esecuzione
delle delibere dei Consigli di
classe/interclasse/intersezione,
Collegio docenti, Consiglio di
Istituto, della Giunta esecutiva
e dell’Organo di garanzia della
scuola

Partecipazione alle attivita
gestionali; decisioni di tipo
amministrativo, finanziario,
regolamentare; pratiche
disciplinari riguardanti gli
alunni.

Struttura tabella 19.2.1

Id Colonn: Descrizion:
Strutture Indica la struttura di riferiment
Responsabi Indica il responsabile di tale struttt

[Trattamenti opere

Descrizione dei trattamenti oper

Compiti

Elenco dei compiti della struttu
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Analisi dei rischi che incombono sui dati

In questo capitolo si cerca di individuare i prpedi eventi potenzialmente pericolosi per la sizaee
dei dati, valutarne le conseguenze e la gravitarkeip correlazione con le misure previste.

Si e deciso di evidenziare tutti i rischi possip#r i dati personali gestiti, a prescindere sestjue

riguardano o meno l'Istituto.

Con riferimento ai rischi che riguardano I'lstitiiene valutato il corrispondente indice di risghatirimenti

si riporta la dicitura ‘N/A’ ovvero “non applicaleil.

Tabella 19.3.1 Analisi dei rischi

Eventa Impatto sulla sicurezza dei dai
Descrizione Gravita stimati
oS¢ " [p@] B

Gestione Carenza di consapevolezZDispersione, perdita e accesso altrui non autog 3 2 6
manuale disattenzione o incuria
delle
informazioni

Comportamenti slealie |Dispersione, perdita e accesso altrui non autog 3 1 3

fraudolenti

Errore material Dispersione, erdita e accesso altrui non autoriz: 3 1 3
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Furto di credenziali di
autenticazione

/Accesso altrui non autorizz:

Trasmissione
dati

Intercettazione di
informazioni di rete

Dispersione, perdita e accesso altrui non autoo

Gestione I/Accessi esterni non Dispersione, perdita o alterazione, anche irrevidesithi
automatizzata [autorizzati dati, nonche manomissione di programmi e di elgbadra
delle impossibilita temporanea di accesso ai dati eitizzi dei
informazioni programmi.

Azione di virus informatici|Perdita o alterazione, anche irreversibile, di,dhti

o di codici malefici programmi e di elaborati.

Malfunzionamento, Perdita o alterazione, anche irreversibile, di,d#ti

indisponibilita o degrado [programmi e di elaborati; impossibilita temporadea

degli strumenti accesso ai dati e di utilizzo dei programmi.

Spamming o altre tecnich¢Perdita o alterazione, anche irreversibile, di,dti

di sabotaggio programmi e di elaborati; impossibilita temporadea

accesso ai dati e di utilizzo dei programmi.

Protezione IAccessi non autorizzati a |Dispersione, perdita o alterazione, anche irrevisesiti
ubicazioni locali, reparti ad accesso (dati, nonche manomissione di programmi e di elabdra
fisiche ristretto accesso altrui non autorizzato; impossibilita terapea di

accesso ai dati e di utilizzo dei programmi.

IAsportazione e furto di
strumenti contenenti dati

Dispersione e perdita di dati, di programmi e dbelatori
accesso altrui non autorizzato.

Errori umani nella gestiong
della sicurezza fisica

Perdita o alterazione, anche irreversibile, di,dainche
manomissione dei programmi e degli elaboratori;
impossibilita temporanea di accesso ai dati eiliitzd dei
programmi.

Eventi distruttivi, naturali g
artificiali, dolosi, accidenta
o dovuti ad incuria

Perdita di dati, dei programmi e degli elabo

Guasto ai sistemi
complementari (impianto
elettrico, idraulico, ecc.)

Perdita o alterazione, anche irreversibile, di,dainche
manomissione dei programmi e degli elaboratori;
impossibilita temporanea di accesso ai dati eiliitzd dei
programmi.

Solo se questo campo e utilizzato il rischio epresall'interno dell'istituto * Indica la gravita dell’evento (0=non nota 1=lieve=thedia 3=grave)
@ Indica laprobabilita dell’evento (0=n/a 1=scarsamieprobabile 2=possibile 3=probabile)ndica I'indice di rischio dell'evento (moltiplicazione di

valore diG e P)
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Struttura tabella 19.3.1

Id Colonng Descrizion
Eventc All'interno delle prime due colonne viene indicagaipologia di evento e la descrizione dello ste
Descrizion \Viene indicata la descrizione dell'impatto che I'ei@pud avere sulla sicurezza dei (

Gravita stimat

Indica l'indice di gravita dell’evento, I'indice d¢lirobability che tale evento accada e infine I'asdd
rischio che e dato dal prodotto dell'indice di gtaxon I'indice di probability.

Misure in essere e da adottare (regola 19.4)

Nel capitolo sono riportate, in forma sintetica, fesure in essere e da adottare a contrasto dwiris

individuati dall’analisi dei rischi.

Per misura viene inteso non solo lo specifico wrgpto tecnico od organizzativo posto in essere per

prevenire, contrastare o ridurre gli effetti relai una specifica minaccia.

Sono anche indicate tutte le attivita di verificaantrollo nel tempo essenziali per assicurarniidagcia.

Senza procedure di controllo periodico, infattissiena misura pud essere considerata completa.

Tabella 19.4.1 Misure di sicurezza adottate o dathalre

documenti di valutazione, nullg
osta, infortuni, libri di testo,
elenchi genitori)

IDOO05 - Servizi generali -
amministrativo-contabili

Misure Rischi Trattamenti interess: Attivazione delle misul Struttura addetta
Contrasta all'adoziong
Attiva da Da attivare
entro
Software IAccesso archivi [IDO04 - Alunni (iscrizioni, 01/01/201. DIRETTORE SG/
antivirus dati comuni certificati, intestazione

Documentazione
riservata

Accesso non
autorizzato ad
archivi dati
riservati

ID002 - Protocollo riservato

01/01/201.

Dirigente scolastico
legale rappresentante
dell'Istituzione

Preventiva di
contrasto e di
contenimento degl
effetti

Furto di credenzia
di autenticazione
Errore material

ID002 - Alunni - Dati trattati da
docenti

01/01/201.

Dirigente scolastico
legale rappresentante
dell’Istituzione

Protezione negli
arredi della
segreteria Passwo
PC

Carenza di
consapevolezza,
disattenzione o
incuria.

/Accessi non
autorizzati a locali

reparti al

ID004 - Alunni (iscrizioni,
certificati, intestazione
documenti di valutazione, nullg
osta, infortuni, libri di testo,
elenchi genitori)

IDOO05 - Servizi generali -
amministrativo-contabili

01/01/201.

Segreteria didattica -
IAlunni Segreteria

amministrativa Rappori
con Enti esterni
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accesso IDO05 - Beni e servizi

ristretto. (procedure acquisto materiale
IAccessi esterni ngsussidi, assunzione in carico,
autorizzati. distribuzione, verifica e

IAsportazione e [custodia). Stesura contratti e
furto di strumenti [servizi

contenenti dati.
ID0O06 - Fornitori, Enti locali
(procedura richiesta materiale
Comuni, assunzione in carico,
conservazione, verifica e
distribuzione)

Password P IAccessi esterni ndlD001 - Tutte le finalita 01/01/201: Direttore SG/
autorizzati Istituzionali

Tabella 19.4.2 Schede descrittive delle misure tatef*)

(*) la compilazione di queaabella e un atto facetivo

Struttura tabella 19.4.2

Id Colonn Descrizion

Sched Indica il numero della scheda di riferimento (unhedla per ogni misuri

Compilata d Indica chi ha compilato la sche

Data compilazion Indica la data di compilazior

Misure Indica la misura a cui la scheda fa riferime

Descrizione sintetic Descrizione sintetica della mist

Elementi descritti\ Ulteriori elementi descrittivi della misura. All'inteo possono essere indicati, ad esempio, la

tipologia della misura (preventiva, di contrastoc@htenimento degli effetti, ecc.), i tempi di
validita della misura stessa, gli ambiti a cuigplica
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Criteri e modalita di ripristino della disponibilit a dei dati

(regola 19.5)

In questo capitolo vengono descritti i criteri epl@cedure adottati per il salvataggio dei datiee ip
loro ripristino in caso di danneggiamento o di fitibilita della base dati.

Data I'enorme importanza di questa attivita, punsiderando il carattere assolutamente eccezionale i
cui il ripristino si renda necessario, le procedsmo studiate al fine di permettere I'immediata
reperibilita delle copie di sicurezza degli arclquialora queste si rendessero necessarie.

Tabella 19.5.1 Criteri per il salvataggio dei d4tiopie di sicurezz&)

Salvataggic
Banca Dat Criteri e procedure Luogo di custodi Struttura addetta
. . Eseguire il backup giornaliero
BOOOO1 - Banca datialunni 1" Lo o ciharddisk  |[UFFICIO DSGA PROCEDURA AUTOMATIZZATA
(Anagrafe e situazioni)
esterno
Eseguire il backup giornaliero

B00002 - Banca dati personale

e conservare su hard disk UFFICIO DSGA PROCEDURA AUTOMATIZZATA
(docente e non docente)

esterno

Eseguire il backup giornaliero
e conservare su hard disk UFFICIO DSGA
esterno

% la compilazione di questa tabella & fa@ilva.

B00003 - Banca dati fornitori
di beni e servizi

PROCEDURA AUTOMATIZZATA
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Tabella 19.5.2 Criteri per il ripristino delldisponibilita dei dati (ripristino copie di sicurezz
Ripristino

Banca Dal Criteri e procedur Pianificazione delle prove di ripristit

Tutte In fase di scrittura viene verificata la |Le copie su supporto magnetico o ottico
rispondenza delle copie di sicurezza cimaggiormente aggiornate vengono ripristinate
le apposite opzioni del software di in una directory di prova sul server di backup
backup. subito dopo la creazione. Dopo la verifica

sostituiscono i database presenti.

Struttura tabella 19.5.2

Id Colonn Descrizion

Banca da Indica la banca dati interess:i

Criteri e procedul Esplica le modalita ed i criteri di verifica pefetfuare I'operazione e per verificame la
bonta.

Indica i tempi ed i modi previsti per verificaredarrettezza e I'immediata disponibilitg
Pianificazione delle prove di ripristinodelle copie di sicurezza effettuate.
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Pianificazione degli interventi formativi previsti

Dando per scontata I'enorme importanza che riviestermazione delle strutture preposte al trattaxmen
dei dati, all'interno di questo capitolo sono rifade tutte le informazioni necessarie per dispdiren

quadro sintetico dell'impegno formativo che si gée si sostenere in attuazione della normativa.

Tabella 19.6.1 Pianificazione degli interventi fotivi previst

Descrizione sintetic

Classi di incarico interessatg

Interessati alla formazior

Calendari

informatizzato delle banche dati

Personale amministrativo
Personale collaboratore scolas

Formati Da
Formare

FO01 - Formazione sugli IAssistenti amministrativi - 4 Entro a.s. 2015/2016
adempimenti previsti dal d.lgs. |segreteria didattica Eventuali aggiornamenti a
196/2003 Assistenti amministrativi - seguito di nuove previsioni

Segreteria amm.vo/contabile normative.

Assistenti amministrativi -

Segreteria amministrativa

personale

DSGA
FO02 - Formazione sugli Collegio docenti 7 Entro a.s. 2015/2016
adempimenti previsti dal d.lgs. |Docenti collaboratori del Eventuali aggiornamenti a
196/2003 Dirigente scolastico (Referenti seguito di nuove previsioni

biblioteca) normative.

Referenti laboratorio
F003 -Formazione sul trattamenCollegio docenti 11 Entro a.s. 2015/2016

Eventuali aggiornamenti a
seguito di nuove previsioni
normative.

Struttura tabella 19.6.1

Id Colonn: De

scrizion

Descrizione sintetic

Descrizione sintetica della specifica formazioneviste

Classi di incaric

Soggetti interessati alla formazione indi

Interessati alla formazio

Nelle due colonne viene indicato il numero deglaincati formati ed il numero di quelli ¢
formare secondo il calendario indicato nella colbsnccessiva

Calendari

Calendario dei corsi previ
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Trattamenti affidati all'esterno (regola 19.7)

Valutando le diverse attivita di trattamento in essall'interno di questa struttura e valutando il
vantaggio di esternalizzarne alcune, viene di $egpiesentato un quadro riassuntivo delle attivita
trasferite a terzi e che comportano il trattametdati personali.

Il soggetto al quale le attivita sono affidate dach:

1. di essere consapevole che i dati che tratteraespletamento dell’incarico ricevuto, sono dati

personali e che, come tali, sono soggetti all'ajgione del codice per la protezione di tali

informazioni;

di ottemperare agli obblighi previsti dal Codice [@eprotezione dei dati personali;

di adottare le istruzioni specifiche eventualmeardevute per il trattamento dei dati personali o

di integrarle nelle procedure gia in essere;

4. di impegnarsi a relazionare annualmente sulle midlir sicurezza adottate e di allertare
immediatamente il proprio committente nel casatdiazioni anomale o di emergenze;

5. di riconoscere il diritto del committente a ver#ie periodicamente le norme di sicurezza
adottate.

wn
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Tabella 19.7.1 Trattamenti affidati all’esterno

Descrizione sintetici

Trattamenti di dati
interessati

Soggetto estern

Descrizione dei criteri
per I'adozione delle
misure

Calendario verifiche

Assistenza e manutenzid
degli strumenti elettronic
(elaboratori e programmi

Trattamenti strumentali
(interventi di carattere
tecnico aventi ad oggetto
gli strumenti elettronici,
effettuati anche al di fuori
dei locali di pertinenza de
singoli istituti scolastici)

CENTRO UFFICIO
S.N.C

Quelle sopra indicate
nella dichiarazione del
soggetto esterno

Ogni volta che il titolare e/
il responsabile del
trattamento le ritengano
necessarie

Struttura tabella 19.7.1

Id Colonn:

Descrizion:

Descrizione sintetic

Attivita affidata ad una struttura estel

Trattamenti interessi

Elenco dei trattamenti interessati dattivita.

Soggetto estert

Dati del soggetto esterno al quale e stata affidattivita.

Descrizione dei crite

Indica i criteri che regolamentano il contrattoitr@rnitore esterno e il titolare (come da elenc
riportato all'inizio del presente paragrafo).

Calendario verifich

Calendario previsto delle verifiche di competenebfdrnitore dei servizi ester
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Cifratura dei dati o separazione dei dati identifiativi (regola 19.8)

In questo capitolo dovrebbero essere rappresdetatedalita di protezione adottate per i dati pguali
e richiesta la cifratura o la separazione tra i dintificativi e dati personali, nonche i critegile
modalita con i quali viene assicurata la sicuredizali trattamenti.

Questo punto della regola riguarda solo gli organisanitari e gli esercenti professioni sanitaad.(
24) e non deve essere quindi compilata da quesitasa.
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Dichiarazioni finali e di impegno

Obiettivo di questo istituto e incrementare la steza dei dati anche su supporto cartaceo e dei
relativi archivi, pertanto si e proceduto ad urgath verifica delle condizioni di sicurezza degli
archivi, in particolare di quelli, separati 0 menontenenti dati sensibili e/o giudiziari.

Il Dirigente scolastico - titolare del trattamemt® dati - si impegna ad adottare ogni possibilsuna
destinata a salvaguardare la sicurezza dei daopali, siano essi contenuti nei documenti cartsieei
registrati mediante strumenti elettronici. Tali ovis riguarderanno gli aspetti organizzativi, logise
procedurali miranti ad evitare con ogni mezzo gaalsncremento di rischi di distruzione o perdita,
anche accidentale, dei dati oggetto di trattameit@ccesso non autorizzato o di trattamento non
consentito.

Lamezia Terme, 22/03/2016

Il titolare del trattamento
Dirigente scolastico
(Prof. Giovanni Martello)

Il presente documento e pubblicato sul sito welnsez
Amministrazione Trasparente - (Prot. n. 1284 C/@2@/03/2016 )

Pag. 29/26

Documento programmatico sulla sicurezza 2015/2016



